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1. ⽬的 

為確保澳⾨旅遊⼤學（以下簡稱「本校」）所屬之資訊資產的機密性、完整性及可⽤ 性，

以符合澳⾨相關法律法規之要求，使其免於遭受內、外部蓄意或意外之威脅，並衡酌本校

之業務需求，訂定本政策。本政策提供了⼀個安全框架，以確保澳⾨旅遊⼤學的資訊系統

及資訊資產免受未經授權的訪問、遺失或損壞等負⾯影響。 

本資訊安全政策的宗旨是: 

 提⾼資訊安全認知； 

 避免數據洩露； 

 避免違反法律法規； 

 避免對⼤學可能構成財務和聲譽損害的風險。 

  

2. 適⽤範圍 

資訊保安政策適⽤於所有教職員、學⽣、校友，以及所有其他被授予權限接觸澳⾨旅遊⼤

學資訊系統及資訊資產的個⼈及實體，包括但不限於承辦商、服務供應商、義⼯及訪客

等。 

  

3. 術語和定義 

 資訊系統 – 任何⽤於存儲、處理或傳輸資訊資產的硬體、軟體、設備、網路、媒

體和其他資源，無論是單獨抑或是組合。 



 
 資訊資產 – ⼝頭的、數位的和/或硬拷⾙的，單獨控制或共⽤的，獨立的或聯網

的，⽤於管理、研究、教學或其他⽬的任何資訊記錄。 

 ISMS - ISO/IEC 27001 資訊安全管理體系。 

 ITSMS - ISO/IEC 20000 資訊服務管理體系。 

  

4. 相關政策及指引 

澳⾨旅遊⼤學考獲 ISO/IEC 27001 資訊安全管理體系(ISMS)及 ISO/IEC 20000 資訊服務

管理體系(ITSMS)，組織及資訊及相關業務部⾨嚴格執⾏相關程序。此外，所有成員必須

遵守⼤學與資訊安全相關政策及指引，但不限於以下幾點: 

安全政策 

o 澳⾨旅遊⼤學電腦及網路資源政策 

o 校園網路帳號及密碼政策 

o 可移動媒體評估政策 

o 互聯網政策 

o 澳⾨旅遊⼤學⼯作站與⼿提電腦政策 

o 智慧校園卡政策 

o 電⼦郵件政策 

o 雲端儲存政策 

o 公共帳⼾管理政策 

  



 
指引及規則 

o 免費及共享軟體政策 

o ⼿提設備安全及使⽤指引 

o 電腦室 

安全⼩貼⼠ 

o 資訊安全政策摘要卡 

o 資訊安全提⽰ 

5. 政策審查和維護 

澳⾨旅遊⼤學組織及資訊處每年檢視與資訊安全相關政策及指引，或因應技術或監管

要求的變化⽽酌情檢討。 

 

6.  責任 

 所有使⽤者均應遵守本政策及澳⾨法律。 

 任何違反本政策的⾏為都可能導致⼤學內部的紀律處分。 

 對於任何違反澳⾨法律的罪⾏，澳⾨旅遊⼤學將配合澳⾨政府進⾏調查，並施加必

要的處罰，包括暫停使⽤澳⾨旅遊⼤學的所有電腦和網路資源。 

 

7. 法律法規 

澳⾨旅遊⼤學及其員⼯、學⽣、使⽤者及會員必須遵守澳⾨現⾏法律及法規，並不限於: 

 第 13/2019 號法律 《網絡安全法》 

 經第 4/2020 號法律修改及重新公布的第 11/2009 號法律 《打擊電腦犯罪法》   



 
 第 8/2005 號法律 《個⼈資料保護法》 

 第 14/2001 號法律 《電信綱要法》 

 刊登於 2020 年 5 ⽉ 13 ⽇第 20 期《澳⾨特別⾏政區公報》第⼆組網絡安全事故

預警及應急中⼼發出的《網絡安全——管理基準規範》及《網絡安全——事故預

警、應對及通報規範》 

 

最後更新⽇期：25/11/2024 
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